


DocImport: Altes und Neues

Standardfunktionen und Erweiterungen

* Documents-Mappen aus externen Anwendungen (z.B. Capture) erstellen
» Bestehende Mappen in Documents oder im Archiv aktualisieren

* Mappen im Archiv (EBIS, EDA, EE.x, EE.i) erstellen

» Feldwerte in sprachunabhangigen Formaten eingeben

Moglichkeiten des Aufrufs
* Direkt von der Kommandozeile oder Uber eine Batch-Datei

» Aus einer Anwendung

otris software



otris software

Aufruf Uber Batch-Datei

Beispiel

doci nport.exe —s | ocal host —p 11000 —u schreiber -l willi —mdopaag —c xm < sanple.xm 2>&1

» Parameter: Hostname, Port, Benutzername, Passwort, Mandantenname, Format (XML)

Tipps
» Standardeingabe umleiten um Inhalt der Datei einzulesen: < sample.xml
 Standardfehlerausgabe in Standardausgabe umleiten: 2>&1
» Doclmport aus Anwendung starten:
» Batch-Datei fir den DocImport-Aufruf

* Kommandozeileninterpreter mit Batch-Datei aufrufen



Beispiel XML-Datei

Mappe direkt in einem Archiv anlegen

<?xm versi on="1. 0" encodi ng="UTF-8">
<files>
<file type="Mappentyp@BI S">
<field nane="1D"'>23468</fi el d>
<field name="Auf zaehl ung" >a2</fiel d>
<field nane="Dat unt >05/08/2016</fi el d>
<field nane="Nuneri sch">-340.50</fiel d>
<field name="Aktenplan">l1.01-d</fiel d>
</[file>
</files>

Im Attribut ,type” Informationen zum Archiv angeben

» EBIS/EDA: Mappentyp@Archivserver

» EE.i: Archivkey@Archivserver

<file type=$(#STANDARD)\ El NRECH@EEI >
» EE.x: Viewkey*Schemakey@Archivserver

<file type=Unit=Defaul t/|nstance=Defaul t/Vi ew=EASY* Uni t =Def aul t/ | nst ance=Def aul t/ Docunment Schema=EASY@EEX>
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Beispiel XML-Datei

Mappe direkt im Hauptarchivserver anlegen

<?xm versi on="1. 0" encodi ng="UTF-8">
<files>
<file type="Mappent yp@HAl NSERVER' >
<field name="|D"'>23468</fiel d>
<field name="Auf zaehl ung" >a2</fiel d>
<field name="Dat unl' >05/ 08/ 2016</fi el d>
<field name="Nunerisch">-340.50</fiel d>
<field name="Aktenplan">l1.01-d</fiel d>
</file>
</files>

Hauptarchivserver angeben sex1 (EASY ENTERPRISE X natiy) - Archivsenver

Aligemein EEx/EE.l Benutzerkonten Spemen und Beschrankungen Archivserver-Zugriff Eigenschaften

e EDA/EBIS: @MAINSERVER | ,
 EE.i/EE.x: @Archivserver entfallt Name |eext C Drapisener )

Bezeichner

Archivsoftware EaSy ENTERPRISE x nativ ~

Hostname |eex3 Port | 2080]

Site (Startseite) |/eex-xmiserver/eex-xmisener

Temporare Suchtreffer ldschen
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Beispiel XML-Datei

Archiv-Mappe uber einen eindeutigen Schlussel-Wert aktualisieren

<?xm versi on="1. 0" encodi ng="UTF-8">
<files>
<file type="Mappentyp@DA" key="I|D"'>
<field name="|D">23468</fiel d>
<field name="Auf zaehl ung" >a2</fiel d>
<field nane="Dat unt >05/08/2016</fi el d>
<field nane="Nuneri sch">-340.50</fiel d>
<field name="Aktenplan">l1.01-d</fiel d>
</[file>
</files>

Im Attribut ,type”: Archiv angeben - Im Attribut ,key”: Feldname angeben
» Archiv-Mappe, die im angegebenen Feld denselben Wert enthalt, wird aktualisiert
» Fehler, wenn die Mappe nicht existiert!
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Beispiel XML-Datei

Archiv-Mappe uber Archiv-ID aktualisieren

<?xm versi on="1. 0" encodi ng="UTF-8">
<files>
<file type="Mappentyp@DA" id="790974e3-e77b-41c4-83e9- dbaa9e2628cd@DA" >
<field nane="1D"'>23468</fi el d>
<field name="Auf zaehl ung" >a2</fiel d>
<field nane="Dat unt >05/08/2016</fi el d>
<field nane="Nuneri sch">-340.50</fiel d>
<field name="Aktenplan">l1.01-d</fiel d>
</file>
</files>

Im Attribut ,type”: Archiv angeben - Im Attribut ,id": Archiv-ID angeben
» Archiv-Mappe mit angegebener Archiv-ID wird aktualisiert
» Fehler, wenn die Mappe nicht existiert!
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Beispiel XML-Datei

Feldwerte einer Mappe setzen

<?xm versi on="1. 0" encodi ng="UTF-8">
<files>
<file type="Mappentyp">
<field nane="1D"'>23468</fi el d>
<field name="Auf zaehl ung" >a2</fiel d>
<field name="Datun'>05/ 08/ 2016</fiel d>
<field name="Nunmerisch">-340.50</fiel d>
<field name="Aktenplan">||.01-d</field>
</[file>
</files>

In den ,field”-Elementen die gewlinschten Feldwerte eintragen
» Datentyp der Felder bertcksichtigen
» Es gibt Datentypen mit mehreren sprachabhangigen Formaten

* Nicht jedes Format ist erlaubt - Einstellungen in Documents beachten!
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Erlaubte sprachabhangige Formate (XML)

4 Aufzéhlung: Aufzahlungswerte [a1}de: Eins; en: One;
a2 jde: Zwei; en: Two;
» Technische Namen aus den Feld-Einstellungen >
» Aktenplan:

» Format aus Aktenplan-Einstellungen

e —
« Datum, Numerisch: B Format (96R9%).{%D29%)-{%c%)
o —
» Formate der ersten Sprache \‘

&) Documents - Einstellungen

Globale Einstellungen Documents (Basis) Archiv (Basis) Listen-Export Outbars Documents (Anzeige) Locale/Format |og-Buch Lizenzen

Format-Einstellungen
Datumsformat |17 papa JJJdd w Dezimalirennzeichen | i

Mehrsprachigkeit unterstitzen

Locale 1
Locale |de Datumslormal Dezimﬂltlennzeidleno ~

Locale 2
Locale |en ' Datumsformat  paTTIIIL) v Dezimalrennzeichen v
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Neutrale Formate

Neutrale Formate konnen in den ,field”“-Elementen (XML) verwendet werden

Bei spi el e

For mat sprachabhangi g (erl aubt) neutr al

Dat um 05/ 08/ 2016 @0160508 (@yyynmdd)

Zei t st enpel 08. 05. 2016 14:32:56 @0160508143256 ( @yyymddHHMVBS)

Nuneri sch - 340, 52 @ 340.52 (Dezinmal trennzei chen: .)

Akt enpl an 11.01-d @02001004 (drei arabische Ziffern pro Ebene)
Auf z&hl ung a2 @ (@+ Zeilen-Nr. des Aufzahl ungswertes)

Weitere Verwendung der neutralen Formate
» SOAP
* XML-Export



XML-Export einer Mappe
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» Vorgange im Documents-Manager, Portal-Scripting, Signalausgang im Workflow

» Abwartskompatibilitat

* FileXMLExportMode: Property in Documents-Einstellungen

Default
* Neutrale Formate (ab Build 2014)

<files>
<file type="Mappentyp">
<field name="I1D"'>23468</fiel d>
<field nane="Auf zahl ung">a2</fiel d>
<field nane="Akt enpl an">@02001004</fi el d>
<field nane="Nunerisch">@ 340. 50</fi el d>
<field nanme="Dat uni >@0160508</fi el d>
</file>
</fieles>

FileXMLExportMode=4 (ab Build 2015)
» Sprachabhangige Formate

<files>

<file type="Mappentyp">

<field
<field
<field
<field
<field
</[file>
</fieles>

name="1D"'>23468</fi el d>

name=" Auf z&hl ung" >a2</fi el d>
name=" Akt enpl an" >002001004</fi el d>
name="Nurer i sch" >- 340, 50</fi el d>
name="Dat un' >08. 05. 2016</fi el d>



SOAPProxy: Session-Handling

Warum passiert dies?

wch. Login rejected.

DOCUMENTS-Lizenzen
* Named user
e Anmeldung im Web: 1x
e Anmeldung per APIL 3x
» Concurrent (open/standard) user
* Anmeldung im Web: 1x (sofern eine freie cc Lizenz vorhanden)

» Anmeldung per APL 3x (sofern eine freie cc Lizenz vorhanden oder der Benutzer im Web
angemeldet ist)

* d.h.es wird 1 cc Lizenz belegt, wenn der Benutzer im Web und/oder tber API angemeldet ist

otris software



SOAPProxy: Session-Handling

SOAP-Client

Session-Id:
z.B. 8437279536849

Request

<—

Response

>

HTTP(S) (11001)

Neue Session-Id:
z.B. 8437279536901

otris software

TCP/IP (11000)

<7

Documents
Server

o

HTTP(S)
(8085)




SOAPProxy: Session-Handling

Aufgabe der Session-Id
e Zuordnung des Clients nach der Authentifizierung

» Wechselnde Session-Ids erschweren das Highjacking

Wechselnde Session-Ids abschalten (nicht empfohlen!)
» Option in docsoapproxy.ini: SequenceSessionld=0

» Session-Id aus Login-Response bleibt bis zum Logout unverandert

Mehrfachanmeldung eines Benutzers liber SOAP-API (concurrent)
e => maximal 3 Sessions flir named bzw. conc. User
 Bei conc. User wird eine conc. Lizenz belegt

* Mandanteneigenschaft: MaxAllowedAPISessions=n (n=0-3)
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SOAPProxy: Session-Handling

» Mogliche Ursache eines Sessionverlustes
* Client-Timeout (durch lange Suchen, Serialisierung)

» Fehlendes Logout z.B. nach Exception
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Client-Timeout

SOAP-Client SOAPProxy Archiv
(TO=1205) DocumentsServer (TO=6005)

I

1

1
Request ; !

— D> Invoke e.g. createFile2()

T >

archiveFile()

>

130s

[success] fileld

Response <
N et I

Auftreten des Client-Timeout
=> Session-Verlust!
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SOAPProxy-Timeout

. SOAPProxy
SOAP-Client
(TO=60s) DocumentsServer
I I I
: | |
1
Request 1 Invoke e.g. createFile2 1
> g 0 >
Response | |goooo-. [success] fileld ...

e D e h i
1

1
T ] SOAPProxy-Timeout i
60s 1 => Zwangs-Logout '
| | ’
1 1
L 2 Invoke logout() > !

Logout-Response

----Sessionzld = 0) . ) luccessl. oo |

I I
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Client-Timeout

Timeout des SOAP-Clients (Cl i ent TO
¢ Maximale Wartezeit auf die Antwort (Response)

» Konsequenz des Timeout: Logout nicht mehr moglich, da keine gultige Session-Id
vorhanden => Session-Verlust

Timeout des SOAPProxy
* Option in docsoapproxy.ini: ProxyTimeout=n (Sekunden)
 Default: 60

* Nach n Sekunden Leerlauf verfallt eine Session bei Inaktivitat eines angemeldeten
Clients
=> Zwangs-Logout des SOAP-Clients durch den SOAPProxy
=> (kein Session-Verlust)
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Client-Timeout

Timeout zum Archiv (Ar chi vTO)
» Globale Einstellung in archiveXML.ini: ConmonRequest Ti neout
« Uberschreiben als Eigenschaft am ArchivServer

Laufzeit der SOAP-Methode im Server ( Ser ver LZ)
e ServerLZ = interne Laufzeit + Laufzeit des Archivs
* Interne Laufzeit muss ausgetestet werden

e Laufzeit des Archivs ist maximal das Ar chi vTO

Fazit; wahled i ent TO > ServerLZ
=> kein Session-Verlust
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Neue Notmethode: f or ceLogout (al t e Sessi onl d)

Public Shared Function forecelogoutc (ByWal doc As DOCUMENTS)

Dim sessionlds As New List (0f String)
Dim count A= Integer = 0

Dim tmp As New Scring (")

Tey|

is Boolean

While True
count = count + 1
gsessionlds. kdd (doc. login("buch®, "peachit®, "bernharcd®, ®%, "de®})
Console.WriteLine ("(0}: Login (1} ", doc.sessionID.Text(0).ToString(), count]

tmp = doc.userInfol()

Console.WeiteLine ("{0}: {1}", doc.sessionlID.Text (D) .ToString(), tmp)

End While

Catch X A3 Exception
Console.WriteLline ("Report Mesasage: (0},

For Each seasion ks String In sessionlds
Console.Writeline ("forcelogout: (0} ",
doc.forceLogout (aeasion]

Hext

End Tecy
End Function

ex ., Hessage)

mession)

S821472770000: Login 1
5821472779850: Buch, Bernhard

B295662100000: Login 2
B255662104214: Buch, Bernhard

8330763570000: Login 2
B3307635973663: Buch, Barnhard

Report Message: -11804: The max. amount of seasions (3)
ar= reached for user buch. Login rejscted.

forcelLogout: 3821472770000

forcelogout: B293662100000

forcelogout: B330763%70000
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HTTPS: SOAP-Client <-> SOAPProxy

Request »
—>
. Documents
. k -al TCP/1P (11000) HTTP(S
SOAP-Client =~ Keep-alive HTTPS 1001 Server i

‘ Response ‘
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HTTPS: SOAP-Client <-> SOAPProxy

Abgrenzung und Hinweise

* Nur Transportverschlisselung - Keine Client-Authentifizierung
» Keep-Alive Connections (MaxKeepAl i ve=100)

» openssl als Library

o X.509 Zertifikate (Es werden keine Zertifikatsspeicher unterstitzt -> server.pem)

Einstellungen in der docsoappr oxy. i ni

# Options for S8SSL support

¥ 55L~1 enables 35L support

55L=1

# Eey file containing the private key and certificate of docsocapproxy
# followed by intermediate certificates, if applicable.
keyfile=./==l/server.pem

¥ Password to read the private key in the key file

keypasswd=secret



HTTPS: SOAP-Client <-> SOAPProxy

Eigenschaften und Aufbau der server.pem
» BASE64-kodiert

» Reihenfolge:
1.  Enthalt den privaten RSA-Schlissel
2. Enthalt das eigene Zertifikat

3. Intermediate-Zertifikate der ] - -
Zertifikatskette ' . L
e Root-CA -> Client P LA

_—— END ENCRYPTED PRIVATE EEY—-—
————— BEGIN CERTIFICATE-————

| SRR ] Bem B 2n ] n-

| | [ | - - u | B |

|
| | N | | 1
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HTTPS: SOAP-Client <-> SOAPProxy

Exkurs: Serverauthentifizierung auf der SOAP-Client Seite

* Wie komme ich an die Zertifikate am Bsp. von *.otris.de

* Programme\Documents5\eas\http\bin\openssl.exe

 openssl.exe s client —showcerts —connect www. otris. de: 443

e Certificate chain
0 s:/OU=GT37406005/ OU=See www. r api dssl . conf resources/cps (c)12/ OJ=Domai n Contr ol
Val i dated - Rapi dSSL(R)/CN=*.otris.de i:/C=US/ O=CGeoTrust Inc./CN=Rapi dSSL SHA256 CA -

----- BEG N CERTI FI CATE- - - - -
M | EpTCCA42gAW BAgl DAGLHVMAOGCSGGS! b3DQEBOWUANEC X Cz AJBgNVBAYTAI VTVRYWFAYDVQQOKEWL HZ

----- END CERTI FI CATE- - - - -
s:/ C=US/ O=GeoTrust Inc./ i1/ C=US/ O=CGeoTr ust

I nc./ CN=GeoTrust d obal CA
----- BEGA N CERTI FI CATE- - - - -

----- END CERTI FI CATE- - - - -
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HTTPS: SOAP-Client <-> SOAPProxy

Serverauthentifizierung auf der SOAP-Client Seite

» Das *.otris.de Zertifikat und und das Intermediate Zertifikat von RapidSSL kommen in
die server.pem vom SOAPProxy

» Das Root-CA Zertifikat von GeoTrust Global CA liefert der SOAPProxy nicht aus
* Root-CA Uber die GeoTrust Webseite herunterladen

» Oder Libcurl-Projekt: https://curl.haxx.se/ca/cacert.pem (Mozilla CA certificate store in PEM
format)

» Das Root-CA Zertifikat ist dann Bestandteil des SOAP-Client Keystores


https://curl.haxx.se/ca/cacert.pem
https://curl.haxx.se/ca/cacert.pem
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HTTPS: SOAP-Client <-> SOAPProxy

Exkurs: Selbstsigniertes Zertifikat erzeugen (fiir Testzwecke)
» Am Beispiel mit openssl.exe

* Openssl installieren oder

* Programme\Documents5\eas\http\bin\openssl.exe

e openssl reqg -x509 -days 365 -newkey rsa: 2048 -out testcert.pem -keyout testkey.pem

» Schlissellange: 2048 Bits
* Laufzeit: 365 Tage

* Inhaltvontestcert. pemundtestkey. pemin eine server. pemzusammenkopieren



otris software

PS: SOAP-Client <-> SOAPProxy

Das entsprechende vertrauenswirdige CA-Stammzertifikat muss installiert sein
(Keystore, pem)
openssl s _client —showcerts —connect | ocal host: 11001

CONNECTED (00000124)

depth=0 C = DE, ST = NBl - 0 = DOCUMENTS SOAP Proxy

DOCUMENTS S0AP Proxy

=localhost
localhost
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SOAPProxy: Logging

Variante 1: docsoapproxy_log.exe

» Schreibt in das soapproxy-Verzeichnis drei Dateien
* RECV. I og
» SENT. | og
e TEST. | og

» Sehr umfangreich und Synchronisierung der Dateien schwierig

Variante 2: ,SI MPLE. | og”

e docsoapproxy.ini:
* Log=1/2 2: mehr verbosity
e LogPat h=c: \t np oder st dout



SOAPProxy: Logging

Log=1

Log=2

otris software

=> 8ocket: 808 | 2016-06-08 14:51:14 | Session: - | BAction: hitp://xml . otria.de/wa/DOCUMENTS wadl#login buch

<= Socket: B0B | 201&-06-08 14:51:14 | Session: 7951248350000
=> Socket: 808 | 2016-06-08 14:51:14 | Session: 7551248350000
http:/f/xm] .otris.de/ws/DOCUMENTS . wadl fcreatafile ftRecord

<= Socket: 0B | 201&-06-08 14:51:14 | Session: 7951248353691
=> Socket: B0B | 201&e-06-08 14:51:14 | Session: 7951248353691
<= Socket: 808 | 2016-06-08 14:51:14 | Session: 7551248354402
=» Socket: BOB | 2016-06-08 14:51:14 | Session: 7951248354402
http://xml.octris, de/wa/DOCUMENTS , wadl$logout

<= Socket: B08 | 201&-06-08 14:51:14 | Ses=ion: 0 | Duration:

Duration: T8 (ms)
Action:

Duration: T8 (ma)
Action:

Duration: 360 (ma)
Action:

15 (m=)

=» Socket: B08 | 2016-06-08 14:49:38 | Session: - | Rction: http://xml.otris.de/ws/DOCUMENTS . wadl#login buch

<= Socket: BOE | 201&6-06-0B 14:439:39 | Bession: 5428737080000
=» Socket: B08 | 2016-06-08 14:49:35 | Session: 5428737080000

bttp:faml otris. de/wa /DOCUMENTS , wadl#createlile ftRecord
<= Socket: BO8 | 2016-06-08 14:49:39 | Session: 5428737080704

=> Socket: B08 | 2016-06-08 14:45:39 | SBession: S428737080704
bttp://¥xm]l .otris.de/wa/DOCUMENTS .wadlfeditFile
Socket: BOB | 2016-06-08 14:49:39 | Session: 5428737080704

Duration: 110 (m=)
Action:

Duration: T8 (ms)
Bction:

Upload path:

E:\projekte\portal70e =gl x&4\documents\tmp\download\dlfedB8d6520d564348ccaf5iTocafdsd0cD3T24£28.txt

Socket: BO8 | 2016-06-08 14:49:39 | Ses=ion: S4287370B0704
C: \DORUME~ 1 \ADMINI~1\LOFALE~1\Temp\581463docascapproxy 1
<= Socket: B08 | 201e-0&6-08 14:49:39 | Sesaion: S42B737081904

—— o e e e e s (s Fal=] ' e T - . T o . s e B Ea = =] 1 [ EATSO™mEOS™ A0 d O e

Local temp name:

Duration: 344 (m=)

.



ConnectionPool: SOAPProxy <-> DocumentsServer

SOAP-Client

Documents
Server

DB
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ConnectionPool: SOAPProxy <-> DocumentsServer

SOAP

SOAP-Client Proxy

Pool

docsoapproxy.ini
e Connecti onPool Si ze=20
e Connecti onPool Ti neout =120

Documents
Server

DB

otris software
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Externe DLLs im Portal-Scripting

Externe Anwendung liber Scripting-Funktion ,extProcess” aufrufen
» Ruckgabe nur ein Exitcode und die Standardausgabe
» Anwendung muss kompatibel sein (COM-Schnittstelle nicht moglich)

Eigene DLL (C/C++) aufrufen
 Beliebige externe Anwendungen aus DLL aufrufen
 Schnittstelle zum Portal-Scripting muss implementiert werden

DLL als JavaScript-Objekt im Portal-Scripting
» Auf die Werte der DLL Uber Properties zugreifen (dllObj.Property)
* Funktionen der DLL Uber das JavaScript-Objekt aufrufen (dllObj.Run())



Schnittstelle zum Portal-Scripting

Datenstruktur fiir Parameter Context definieren (optional)
» Context enthalt die Werte aller Properties des JavaScript Objekts

/1 Properties (JS) /| Datenstruktur (DLL)
typedef struct{

dl |1 Qoj. I ntA; int | ntA

dl | Qoj. | ntB; int | ntB;
} ContextT;

Funktionen exportieren
» J Constructor(void **Context), ] Destructor(void* Context)
» Speicher fir Context anlegen bzw. freigeben
e const char **J_GetProperties(void* Context)
» Namen, Datentypen und Default-Werte aller Properties zurlickgeben

» J_SetProperty(...), J_GetProperty(...), J_Run(...)
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Werte setzen mit J_SetProperty

JavaScript Beispiel

var dl | Goj = new PDExternal ("mydl1"); // nmydll.dll liegt im Server Verzeichnis
dl oj.IntA = 10;

Implementierung in DLL

int J_SetProperty(void *Context, const char *Nanme, const char *Value) // Nane = "IntA", Value = "10"

{
Context T *MyContext = (ContextT *) Context;

i f(MyContext && strcmp(Nane, "IntA") == 0)

{
MyCont ext - >l nt A = atoi (Val ue);
return O;

}

/1

Werte lesen mit J_GetProperty

/1 JavaScript Bei spiel /1 Funktionsaufruf in DLL
var A =dl Il oj.IntA int J_GetProperty(void *Context, const char *Name, char *Value, int *Len);
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Funktionen aufrufen mit J Run

JavaScript Beispiel Implementierung in DLL
voi d dol ncrenment (Context T *Cont ext)
var dl | Qbj = new PDExternal ("mydll"); t i f (Cont ext)
di 1 Gbj.IntA = 10; ﬁ Context->IntA ++:
dilQoj.IntB = 8 . Cont ext->I ntB ++;
/1 IntA und IntB umeins erhdhen } ’

dl | Obj . Run("dol ncrenment");
1 . int J_Run(void *Context, const char *Nane)
: {
9 . i f(strenp(Name, "dolncrement”) == 0)

var A
var B

di I Qoj.IntA /] A
di 1 Qoj.IntB; // B

dol ncrenent (Cont ext);

}
i f(strcnp(Nanme, "doDecrenment") == 0)

11
}

return O;



Hinweilse

Verwendung eigener DLLs im Portal-Scripting
» Ab Documents 5.0HF2 (wieder) moglich

» Dokumentation im Kapitel ,Using own DLLs in PortalScripting”

Beispielprojekt
e http://ftp.otris.de/doc5/js dll test VS2012.zip

Zu beachten
e Visual Studio 2012 verwenden
 Kein direkter Zugriff auf Documents-Mappen

* Bugs in der DLL kénnen den Documents-Server zum Absturz bringen!
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http://ftp.otris.de/doc5/js_dll_test_VS2012.zip
http://ftp.otris.de/doc5/js_dll_test_VS2012.zip

PS: DocumentsServer <-> Archiv

EDA

Documents HTTPS (8085/443) EBIS
Server EE.x
keep-alive EE.i

otris software
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HTTPS: DocumentsServer <-> Archiv

Abgrenzung und Hinweise

» Der DocumentsServer ist Client fur das Archiv und fihrt Serverauthentifizierung
durch (analog SOAP-Client zum SOAPProxy)

» openssl als Library
o X.509 Zertifikate (Es werden keine Zertifikatsspeicher unterstitzt -> ca.pem)

Konfiguration

« Zertifikatsdatei applikationsweit in der docunent s. i ni konfigurieren
e $CAI nf oFi | e=ca. pem

o Zertifikatsdatei mandantenabhangig als Eigenschaft am Mandanten
* CAl nfoFil e=ca. pem

¢ Am Archivserver die Eigenschaft SSL=1 setzen

 Serverneustart empfohlen wegen Verbindungspool
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HTTPS: DocumentsServer <-> Archiv

>
EDA
Documents HTTPS (8085/443) EBIS
Server EE.x
EE.i
<
ca.pem server.pem
ca.cert eda. pri vat ekey
eda. cert

i nternedi ate. cert
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HTTPS: DocumentsServer <-> Archiv

Debugging
o Zur Fehlersuche z.B. bei Zertifikatfehlers
 Eigenschaft in den Documents-Einstellungen
e Archi veDebug=<Or dner pf ad>
e DebugHTTPLI brary=1
* Erzeugt* L. | og Dateien im <Or dner pf ad>

Performance
o SSL/TLS ist ohne Verbindungspool und "HTTP keep-alive" langsam

 Eigenschaft Connect i onPool =1 am ArchivServer setzen oder in den Documents-
Einstellungen Ar chi veConnPool =1

» StandardmaBig aktiv fur EDA, EBIS



STAR

LS: DocumentsServer <-> SMTP

Documents Port 25, 587, 465 SMTP-Server
Server P (Exchange)
ca.pem Certificate store /

Key store
Root CA. cert

exchange. cert

otris software



STARTTLS: DocumentsServer <-> SMTP

Konfiguration am Mandanten

 Authentifizierungsmethoden
» plain
. |Ogin SMTP-Senrser

e cram-md>5

Yerlahien
* ntlm Banutzemame
Kenmwor

e X.509 Zertifikate (ca.pem)
CA info fls

o Stammezertifikat zur Verifikation des
SMTP-Servers

Standard-Absender

_" dopaag (Deme digitale Akte) - Portal

Einstellungen | Admnistration | SMai-Senace Egﬁtmmmn.

¥ EMai-Service akdv

exchangs dopasg

¥ SMTP Authentfzenung

FLAIN -

schresber
LTLTTT]

J STARTTLS
CA.pem

nfo@dopaag de

Signatur (mandantenwet)

» Optional CA info file applikationsweit in der docurent s. i ni konfigurieren

e $CAI nf oFi | e=ca. pem

otris software
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Exkurs: Was unterstitzt mein Mail-Server?

> telnet sntp.strato.de 25

220 smtp.strato.de ESMIP RZnta 38.2 ready (no24)
EHLO test.otris. de

250-sm p. strato. de greets 212.202.97.98

250- ENHANCEDSTATUSCODES

250- 8BI TM ME

250- PI PELI NI NG

250- DELI VERBY

250- SI ZE 104857600

250- AUTH SCRAM SHA-1 DI GEST- MD5 CRAMI MD5 LOG N PLAIN
250- STARTTLS

250 HELP

vV V. V VvV VvV VvV V V V V V
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Exkurs: Welches Zertifikat verwendet der Mail-Server

* Und welches Root CA wird fir dem DocumentsServer benétigt

» Wieder mit openssl|

* openssl.exe s_client -showcerts -connect mail.otris.de:25 -starttls sntp
» Analog SOAP-Proxy Zertifikatskette
* -> Certificate chain
e -> Root CA

e Root CA herunterladen
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Kleine Ergédnzung

Gesendete Mails in der Mail-Queue behalten
* Mandanten-Eigenschaft: Del et eSent Mai | s=0

4 13 Administration Suche | <alle Texispaitens =)= =

i L.CR Redakteure (77 Eintrage)
2 Zugriffsprofile (30 Eintrége) amuujn;'. Empianger Absender Batratf tatsachiche 5. Fahlercode Kt
/L) Systemmeldungen (0 Eintrage) | |l0g 06 2016 104265 i e infodiotris de el el ™ EEE LA . -1
i Textvorlagen (0 Eintrige) 09.06.2016 10:42:28  "n DAl G & info@otris.de B A e L -

-y eMail-Vorlagen (D Eintrage)
-] Formularvorlagen (0 Eintrage)
i@ Designvorlagen (0 Eintrage)
[l HTML-Befehle (6 Eintrage)
ikl Datensicherungen (0 Eintrige)
L[ versendete eMails (4 Eintrige)

L am =

09,08 2016 09:02:54 L= Lol info@olns. de T O N e EE g A

09.06 2016 09:0251 emessmlemenon:  info@olris.de o o — e —— -1
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PortalScripting: XMLHTTPRequest

Implementierung nun einheitlich unter Windows & Linux

* Unter Windows bisher msxml, nun curl-Library

e HTTPS Unterstitzung mit Server-Authentifizierung

« XMLHTTPRequest . set CAl nfo(pentil e, options-Bitmske)
* pemfFile: Pfad auf die Datei mit dem/den Root-CAs (ca.pem)

* Option: XMLHTTPRequest . VERI FYPEER (0b01: check certificate chain)
* Option: XMLHTTPRequest . VERI FYHOST (0b10: check host)



Debugging von Schnittstellen

Suche DocumentsServer -> DB bei Performance-Problemen
* Documents-Einstellungen: LogSear chesTo={ Pf ad}\ { pr efi x}

* z.B. c\tmp\gr = > c\tmp\gr_schreiber.log, ...

14.06.201¢ 10:50:27: Client 5: SELECT TOPF 251 DlcFile.m oid FROM DlcFile,

AND DlcFile.FromTemplate=7
AND DlcPField.Name=7

otris software

DlcField WHERE DlcFile.Type=l

AND (DlcFiasld.Valus LIEF 7 OR DlcocFisld. FESEE 7 OR DlcField.Value LIEE ? OR Dlefield.Valus LIEE ? OR
DlcField.Value LIEE 7 OR D_‘LcE‘isld.valu DlcField.to DlecFile=DlcFile.m oid
Bound parameters:

(1) integer: U H44m
{2) string: @
{3) string: dministration\rins"

(4) string: "%$\r\nService\r\n%"
(5) =tring: "%\r\nWarshouse\rin%"
(6) string: "%\r\nFmployeeirin%"

(7) =string: gz \nTileUsaririn"
(B) strings PinDashboardUserichyn%"
ras = 2, gquely time : 187, resultset time : 0

» Hier: z.B. Script-Cache aktivieren
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Debugging von Schnittstellen

Documents-Server -> Archiv-Kommunikation

* Documents-Einstellungen: ArchiveDebug={Pfad}
» z.B. c\tmp\archive => 0000001_Q.log & 0000001_R.log

UTC: 1465835277

POAT /eex-xmlserver/eex-mmlserver HTTE/1.1
Host: treexd:5080

User-Agent: otris—-Portal

hocept: */*%

Content—-Type: application/aml
Contant—-Langth: 358

<?xml version="1.0" sncoding="UTF-8"7>

<REQUEST KHLID=”DGCUH3NTE_1"}

I EEoUES

<USERNAME></USERNAME>
RASSWORD CRYPT="3IMJ

<UNIT o IHIT>

<INSTANCE>Default</INSTANCE>

<LOCALE>de</LOCALE>

<INITIAL>TRUE</IMITIAL>

<LICENSE>|DCBASEIC=-9599-4A07=-9407=-1FFIA33T7CET O </ LICENSE>

</ LOGIN>

<3CHEMES REQUESTID="2" POOLPATH="% /></REQUEST>

"</ PRSIWORD>

» Fehler hier: Vergessen Standardbenutzer
flr Archiv zu setzen

MTTES1.1 200 OX

Server: Apache-Coyotes1.1
Content-Type: taxt/mml;charsst=UTF-§
Content=Length: 628

Date: Tue, 14 Jun 2016 09:07:57 GMT

<7uml version="1.0" encoding="UTF-8"7>

<RESFONSE XMLID="DOCUMENTS_1">

<MESSAGE CLASS="INFO">This is the ENTERFRISE.x XML-Server Version:4.1

- Release 07 okt 2014 21:54 / Build 03423.evo47 X</ME3SLGE>r

<FRAOR REQUESTID="1" COMMAND="LOSIN" ERRORNUMBER="B1100005">login error:
B neasComponentaException:

¥l n==ssCocmponent=Exception:
login.username 15 a required option value.
</ERROR>

<ERROR REQUESTID="2" COMMAND="SCHEMES® ERRORMUMBER="81100005"rlogin error:
gsar context not available.</FRROR>

</RESFONSE>

OTC: 14658395277

request time: 125 ma
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Die Archiv-Schnittstellen

Zum Administrator
» Unterstutzung der Administration von Stores

» Unterstltzung der Entwicklung von DOCUMENTS-L6sungen mit Archiv

O
ﬂl
—_— Zum Dateisystem

i‘ « Archivierung von Dateisysteminhalten

* Regelmalig und automatisiert

Zum E-Mail-Server
* Archivierung von E-Mails
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Der Archivmanager im Uberblick

Features a

» Recherche nach Mappen

» Storeverwaltung

e Serverstatus

Vollstandig uberarbeitet
» Kein Browser-Plugin mehr notwendig

Enthalten seid DOCUMENTS 5.0
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Der Archivmanager

Erreichbar unter

http://localhost:8085

/eas/manager Ead|Menogw | Slisne Wi

Winii Vel de W o

farunr debawmres derrrms spetm e
Bl W FTHCEATTIE T THET B
GrwpEp A
B lwwle W
G rptgr fm
D
forpby A
= WEDE W
frmrbm G
EWEDE W
Voo b b (1 e b g L St o B
EWEE W
B A
EwEE W
Bl A
FwEE e
Bl WE
e

ke

wpta AE


http://localhost:8085/
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Der Archivmanager

Detaillierte
Mappenansicht

[ESaPa Pl e,y B

Mappenkopf

A S
R B e o 1 o e
o e Vg P

el Moy 17 vl T aies il il

_CREEL ot
1 i Trr W1 CEETIN

Lt s ] Dol e

[ e L Y

Crasrmshmarg

T ki) o B

pemee e |

Lrutwrmsemerg

L Ty ] ' MY A
ek e

e L ] Ll S N T

Mappenindes
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Der Archivmanager

Storekonfiguration

Eaf wpisger Goare Hoow Beevrerees Booceime f e

Seklon. archive
R
TR Do 5 1 DO bl Do i T
w
S [
TR T A P
vl
CE . Al e a e
s e L
Saklion: auditiral
Fyruwub W

[ LT TEELETT I AL A T

Sekiion: encrypion

“Hmd

T TR T LN R
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Der Archivmanager

Store-Verwaltung
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Der Archivmanager

Storestatistiken
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Die Technik

File-Capture-Dienst
* Durchlaufen des Dateisystems

e Extraktion von Metadaten aus
geeigneten Dateien (Office-
Dokumenten, Bild- und Audio-
Dateien usw.)

« Versionierung von Anderungen

Mappentyp fur Dateien
» Ablage der erfassten Dateien

» Felder fur Standarddaten aber auch
typspezifische Metadaten



Der Ablauf

Dateisystem:
Durchsuchen und
Erfassen

otris software

Capture-Dienst: Direkt
Archivieren, wenn nicht
erfasst oder verandert

E
Il
I

Archiv: Archivierung

in Datei-Mappentyp

Cache: Speichern des Archivierungsstand

DOCUMENTS: Recherche
und Anzeige

SERVER
I
I
I




Recherche nach Dateien

Recherche nach
Metadaten

Versionierung

otris software

Suchergrbnm [HI)

T Frars
rEETHE |35

Falcer g5

Ealimibs mpd

Baga] wih The Pl
i vy i
Theamiia db
Chrpuar TP
Coaest =
ikt s o
i P
Jltphabpy
Ezals =g
Lighiboiar g
Peaguing o
Thraiates i

Tulgre e

245 Cagyburs Tharl
EAS Capiurs Thand
EAS Caprases Thend

ERS (g Chand
A% Caylura Tharl

anp am
TSR3 1201
TIOEET1 4 TEDE.
L R R E

PR R
1= 01 TR0
THE TS TE3E
THOEI1S TEclE

TREI015 1603
TIOEZ014 1808
TREA014 1803

Fine Brubes a1 BT

EAS Caplure D
EAS Capture Ol
FAS Capiure Clist
E&E: Capiure Gl
B Caplure Gk
EAS Caplurs Dl

1100820718 1951
13 00 JE 8 180
13 0 301 1800
SRR LA ]
19 1 3016 108

170 085 IO 1

bR By [ E ]
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TEGENN & b7
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E&E Caplure Disill

13 06 36 18

I Hrihid

1A0mINE 18 1%
(R LA ]
1308 306 1 a0
13 0 3T 1
(RO G TNES ]

M 1518
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Recherche nach Dateien

réeranTLpg (10083816 1551 ¥

- Felder
DS, .

IR T MO DaErs ey Hria bt

Technische &
allgemeine Metadaten

e e ELET- 1308 1S 18 5e T STIE TSR

L L

o AT EaEnL 3

Typspezifische
Metadaten
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Die Technik

Capture-Dienst

 Realisierung durch Journaling-
Postfach

 Erfasst auch gesendete E-Mails
» Gebunden an Exchange-Server

» Push-Benachrichtigung durch IMAP-
IDLE

Mappentyp fir E-Mail

» Ablage der verschiedenen Formate
(Text/HTML) und Anlagen

» Standardfelder fur Absender,
Empfanger usw.

otris software
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Der Ablauf

Exchange-Server: Archiv: Archivierung im
Eingang der E-Mail E-Mail-Mappentyp

~
.
Il
s

Capture-Dienst: Liest E- DOCUMENTS:
Mails per IMAP aus Recherche und
Journaling-Postfach Anzeige
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Recherche nach E-Mails

Ubliche Recherche nach |k L Q=
Kopfdaten und im

Volltext Buchergebeis 05)

e Frurs s Nerimwiedie,

“‘mi Jabra <uhnZoa e Dakizp-raragund ik Schoeber dfmmarienl DO ec cira de T1EE23014 1278
birreceniil cbimederid . A Demkiop-iarer. Wi dshne < sbn@icine dec 1865014 1530
hirrecsni LT cbimedentd - AW [ealnap-Himer. Wil Ashne g shre@atie oe 1282014 V880
‘ot dahra sjshenndricd | [ealtapHimsrgrund | Scheebs Wil emeasaiiEee cirad 1A BRAE ikia
it Jabra sjatesoirind . vakiapHmegrund Sohisber Wil frmeteuidges i . 14860016 1618

B Crdner




Recherche nach E-Mails

Darstellung der E-Mail
mit Anhangen

Denki op-Fintengrund (LS80S 1IN
o FaN bl Caglwre Srvewe- 140ET o LR Liail Capdwre Bevemor - 1L D87

Felder
L Aol
ar s sabregioiTia dee AL0E AE IR Kopleeden
e Vo mom i amang Ly

B babai. Wil (D Pl DI dn olirk da) ol lawn TE0EITA 1A T

Coairaa-Hamergrund

Hallo E8Tr SCRTELOET,
pnicgd der screnlle Iwrkrcp-Eincecgrond dar cemin.
Hit fr tan Erilan

reredes) Eocbert
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Vielen Dank!

Dipl.-Inf. Christine Heller
Dr. Veit Jahns
Dipl.-Ing. Thomas Richter

www.otris.de

otris software AG
Kénigswall 21
44137 Dortmund

© copyright by otris software AG. Vervielfaltigung auch auszugsweise
nur durch die schriftliche Genehmigung der otris software AG
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