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Design20 - Lightgray



Design20 – Lightgray mit skinSignalMode



Persönliches Menü 

durch Avatar

Neue Toolbar mit 

allen bekannten 

Funktionen

Kompakte Outbars

Einstufige Untermenüs

Darstellung des Baumes 

als Menü

Übersichtlink inkl. 

eigener Texte

Mappenansicht mit 

kompakter Leiste



Design20 - Feature-Manager

Einbinden einer Basis-Konfiguration

• Documents Eigenschaft
• baseFeatureConfigs = <Name der Feature-Konfiguration aus der Datei feature-config-base.xml> z.B. „design20“

• Dient zum Einstellen bestimmter Default-Werte für alle User

• Kann durch Eigenschaften oder eigene Feature-Config-Dateien wie bisher 

erweitert/überschrieben werden

Verwenden einer anderen Feature-Config-Datei

• Documents Eigenschaft
• featureConfigName = Principal-Name der feature-config-Datei (z.B. „workforce“ bei feature-config-

workforce.xml)

Feature-Config als Globale Eigenschaft (Baum->Monitoring)

• Muss mit dem Namen „featureConfig“ angelegt werden

• Ignoriert die Feature-Config-Datei im Dateisystem



Design20 - Features

Neue Toolbar

• Documents Eigenschaft oder Feature
• toolbarDesign = titleToolbar

• <Feature name="ToolbarDesign" value="titleToolbar" />

• Position der einzelen Elemente kann als Feature angegeben werden

• Jede Position hat Default-Werte

• Elemente können ausgeblendet werden

• <Property name="Menubar">

• <Value exclude="CloneSession,Favorites,Inbox,CreateFile">Defaults</Value>

• <Value>Home</Value>

• </Property>

Menübar

AfterSearchbarBeforeSearchbarBeforeCorporateHeader



Design20 - Features

Sidebar-Menü

• Documents Eigenschaft oder Feature
• treeVisualisationType = sidebar

• <Feature name="TreeVisualisationType" value="sidebar" />

• Auf einer Ebene aufklappbar

• Z.Z. noch keine DnD Unterstützung

• Auch auf einzelner Outbar möglich

Neue Mappe-Button

• Automatisch im Toolbardesign

•

Unterordner Mouseover Menü

Mapppen-Neuanlage



Design20 - Features

DropZone als Fläche

• Feature
• <Feature name="AreaDropZone" active="true" />

<Feature name="QuickDropZone" active="true">

• <Property name="Position">

• <Value>workspace</Value>

• </Property>

• </Feature>

• Vereinigung von Quickdropzone

und DropZone

• Kompletter Browser als Ziel

• Kontextsensitive Flächen und

Meldungen

•

Mapppen-Neuanlage



Design20 - Features

Persönliche Ordner „Sticky“

• Feature
• <Feature name="StickyPersonalFolder" active="true" />

• Persönliche Ordner bei Outbarwechsel 

immer sichtbar
•

Outbarwechsel



Design20 - Features

Horizontaler Trenner

• Moderne Darstellung

• Mit TAB anwählbar

Aufgabe

• Anzeige über dem Mappeninhalt aller Register

• „Wegklicken“ möglich

• Mouseover zeigt dann Aufgabe 



Erweiterte Suche

Mehrere Spalten in Suchquellen und Suchmaske anzeigen

• Kompakte Darstellung der Suchfelder im 2-Spalten Layout

• FeatureManager

• <Feature name="ExtendedSearchFieldColumns" value="2" />

• Globale Eigenschaft

• extendedSearchFieldColumns = 2

• Mehrspaltige Anzeige der Suchquellen

• FeatureManager

• <Feature name="ExtendedSearchTreeHorizontal" active="true" />

• Globale oder Benutzer-Eigenschaft

• extendedSearchTreeHorizontal = true Suchquellen 

zweispaltig

Suchfelder 

zweispaltig



Versenden Dialog – Responsive Modus

• Responsive Design ohne „Versendeschritt übernehmen“

• Globale Eigenschaft
• responsiveWorkflowEditing = true

Versendeschritte  

ausblendbar

Felder nutzen volle 

Breite

Aufgabe einzeilig

Neues Design

Neue Position



Versenden Dialog – Feature Konfiguration

ExpertMode

• true: Zeigt mehrere Schritte an (default)

• false: Zeigt nur Maske zum sofortigen Versenden

EnabledStepTypes

• Erlaubte Schritttypen festlegen
• Sequential, ParallelFirst, ParallelAll, ParallelInfo, Mail,

Folder, Archive, Templates

SaveTemplates

• Speichern eigener Versendelisten erlauben

ShowReturnToInitiator

• Haken für „zurück an Initiator“ anzeigen

<Feature name="FileSendConfiguration" active="true">

<Property name="ExpertMode">
<Value>true</Value>

</Property>

<Property name="EnabledStepTypes">
<Value>Sequential</Value>
<Value>ParallelFirst</Value>
<Value>Templates</Value>

</Property>

<Property name="SaveTemplates">
<Value>true</Value>

</Property>

<Property name="ShowReturnToInitiator">
<Value>true</Value>

</Property>

</Feature>



Lokales Bearbeiten
Inhalt

• Historie

• Aktualisierte ActiveX-Komponente

• Feature-Map

• Aktualisiertes LocalEdit Tool

• Software-Distribution



Lokales Bearbeiten mit IE11 | Chrome | Firefox | Edge

Aufgabe

• Lokales Bearbeiten von Anlagen (Download, Bearbeitung mit Apps - z.B. Word - Upload)

• Checkin / Checkout Funktionalität

• (IE: Unterstützung von Drag&Drop <-> Web-Client)

Historie

• Lokales Bearbeiten & Checkin / Checkout per Java-Applet

• Drag&Drop

• ActiveX-Komponente für IE

• HTML 5 Dropzone für IE Chrome & Firefox

• Abkündigung der Browser-Hersteller (Google / Mozilla) der JRE Unterstützung bzw. MS ab 

Java 11

• Seit DOCUMENTS 5.0d: LocalEdit Tool für Chrome & Firefox



Browserebene Desktopebene

LocalEdit Tool für Chrome | Firefox | Edge

DOCUMENTS

Weboberfläche

DOCUMENTS 

Serverdienste

(Tomcat u.s.w.)

Browsererweiterung
Konsolenprogramm

„Native messaging host“

Desktop
Datei-

system

Office-Programme & Co.



Lokales Bearbeiten mit Chrome | Firefox | Edge

LocalEdit Tool

• Besteht aus: 

• Webextension für Chrome | Firefox

• Host-Komponente zur lokalen Installation 

• Wird durch ein Setup installiert

• Benötigen einmalig Internetzugang

• X64 / x86 Version

Installation

• Setup-Datei liegt in [INSTALL]/addon/localediting

• Nach Installation u.U. Browser neu starten

• Erweiterung im Browser aktivieren



Lokales Bearbeiten mit Internet Explorer 11

ActiveX-Komponente

• Neue Version seit DOCUMENTS 5.0e

• ActiveX-Komponente übernimmt die Funktionalität für das lokale Bearbeitung und 

Checkin/Checkout

• Damit ist das Java-Applet abgelöst, keine JRE mehr notwendig im IE

• Konfiguration des CheckOut-Pfades möglich ab 5.0f (z.B. OneDrive Verzeichnis)

• SystemUser / Documents-Einstellungen: useLocalEditPathFromManager=1

• DOCUMENTS-Manager am Benutzer: 



Lokales Bearbeiten: Installation & Features

IE11 Chrome Firefox Edge (3)

x86/x64 Browser ● ● ● ●

LocalEdit Tool Installation − ● (1) ● (1) ● (1)

ActiveX-Komponente ● (1) − − −

Internetverbindung einmalig 

notwendig −
Chrome 

Web Store

Mozilla

Add-Ons (2)

Microsoft 

Store

Lokales Bearbeiten ● ● ● ●

CheckIn & CheckOut ● ● ● ●

CheckOut-Pfad konfigurieren im 

Browser − ● ● ●

CheckOut-Pfad konfigurieren im 

Manager
● ● ● ●

(1) Installation ist manuell, sowie über Softwareverteilung möglich

(2) Manuelle Installation des AddOns (.xpi) möglich

(3) Edge based on Chromium



Drag & Drop mit IE11 | Chrome | Firefox | Edge

Feature ActiveX Dropzone

(nur IE11)

HTML 5 Dropzone

(alle Browser)

Installation notwendig ● −

Desktop > Register-DZ ● ●

Desktop > Register-Name ● ●

Desktop > Globale DZ ● ●

MS Outlook > DZ ● ● (1)

Mappen innerhalb Web-Clients ● ●

Anlagen > Desktop ● ● (2)

(1) Nur Google Chrome unter Windows unterstützt dies seit Version 77.0.3865 (2019-Sep-10)

(2) Nur Google Chrome unter Windows ab DOCUMENTS 5.0f



LocalEdit – Neue Version ab DOCUMENTS 5.0f

Warum? > Security Fixes

• Firefox

• Kein Side-Loading mehr

• Kommunikation zwischen LocalEdit und Tomcat/Server

• Session-Hijacking weiter erschwert

Konsequenz

• Neu-Installation von LocalEdit Tools (leider) notwendig

• Bisheriges LocalEdit Tool wird von 5.0f nicht unterstützt

• Fehlermeldung!

• Neu: DOCUMENTS-Manager: Konfiguration des CheckOut-Pfades möglich

• useLocalEditPathFromManager=1



Verteilte Installation der Komponenten

ActiveX Komponente Installation durch Browser

• Problemlösung, wenn der User nicht über Admin-Rechte verfügt

• „Geschützte Modus“ des IE

• per Gruppenrichtlinien > Vertrauenswürdige Site definieren

ActiveX Komponente bzw. LocalEdit Tool über msi-Setup

• Setups: [INSTALL]\addon\localediting

• Dropzone_IE.msi (x86/x64/de/en)

• DOCUMENTS_local_editing_MFGC.msi (x86/x64/de/en)

• *.msi per Gruppenrichtlinien installieren

• Benutzerkonfiguration > Richtlinien > Softwareeinstellungen > Softwareinstallation

Doku: https://otris.software/documents/manuals/books/localediting-activex-dropzone/

https://otris.software/documents/manuals/books/localediting-activex-dropzone/


Mails verschicken…
Inhalt

• Kennwort vergessen?

• Immer die AGBs mitschicken

• Support-Formular



Kennwort vergessen?

Voraussetzungen

• Kein SSO / LDAP-Auth. / EASYWare Auth. …

• Mandanten-Eigenschaft: allowResetPassword=true



Kennwort vergessen?

Weitere Eigenschaften

• Mandanten-Eigenschaft:
ResetPasswordLinkLifetime=n

• n in Stunden (default: 24)

AutoTexte

• %{user}.passwordLostLink%

• Verwendung in Mail-Vorlagen; im Scripting für eigene Mails

• %{user}.passwordNewLink%

• Nach Neuanlage von Benutzer im Script -> Einladungs-Mail



Benutzer einladen

• E-Mail

• Login

• Scriptausschnitt

...

var login = "oppen";

const autoText = "value->userlogin." + login + ".passwordNewLink";

var body = context.getAutoText(autoText);

var mail = new Email("oppen@peachit.de", "info@peachit.de", "Welcome to ...", body);

...



Neues in der Mail-Versendung

• Documents-Einstellungen: sendEmailAsHTML=1

• HTML-Textfeld für den Mail-Body

• Templatename = *.hb

• Optional zu AutoTexten > HandleBars Template Engine

• Nur für Mail-Body

• Wartungsoperation: mailJob

• Für „hängende“ Mail in der Mail-Queue

• z.B. bei falschem SMTP Server

• 7: SENDFAILED_UNRECOVERABLE werden nochmals gesendet



Neues in der Mail-Versendung

• Mappentyp-Eigenschaft:
mailAvailableBlobsScript = ScriptName

• Liste der Dokumente einschränken

• Liste der Dokumente ergänzen, um Dokumente anderer

Mappen (z.B. AGB)

// Sample: Remove first document and add different one

if (context.event == "mailAvailableBlobs") {

if (enumval.length > 0)

enumval.shift();

var otherFile = context.getFileById("relationsfi_...");

try {

var doc = otherFile.getRegisters("documents").first().getDocuments().first();

enumval.push(doc.id);

} catch (err) {

util.out(err);

}

}



Supportformular

Erweiterung des Info-Dialoges im Web-Client

• Documents-Einstellungen:
HasSupportForm = 1

Supportmail z.B. für Factory



Supportformular

Modifikation des Dialoges Info/Support per Scripting:

• Scriptname muss Regel entsprechen: InfoDialogAddition*

• Script erhält json-String als in/out Parameter param.supportInfoData



Supportformular
var data = JSON.parse(param.supportInfoData);

if (!context.getSystemUser().hasAccessProfile("Keyuser"))

data.suppForm = false; // Tickets nur durch Key-User

data.suppInfo.push({"My Solution" : "2.0"});

data.suppFormMailTo.value = "support@mysolution.de";

param.supportInfoData = JSON.stringify(data);

Strukturierte E-Mail

Verarbeitung durch Factory



DOCUMENTS Archiv
Inhalt

• Vereinfachte Archiv-Einrichtung

• Integriertes Archiv-Management

• Aufbewahrungsmanagement

• Werkzeuge



Vereinfachte Archiv-Einrichtung

Integriert in DOCUMENTS Manager

• Stores lokal oder „remote“ anlegen

Einrichtungsassistent

• In fünf (bis sieben) Schritten zum Store

Optimierte Default-Einstellungen

• Aktivierung von Performance-Optimierungen

• Anpassbar an kundenspezifische

Anforderungen



Integriertes Archiv-Management

Archivverwaltung

Lokal und Remote

Direktsuche

Detailansicht
Verwaltung

Server- und Store-Status

Aufbewahrungsmanagement



Aufbewahrungsmanagement

Unterstützung

• Entwicklung DSGVO-konformer Anwendungen

• standardisierte Aufbewahrungsrichtlinien

(10 Jahre, 6 Jahre, 2 Jahre usw.)

• Definition eigener Aufbewahrungsrichtlinien

• Abfrage und Löschung abgelaufener Mappen

Konfigurationsassistenten

• Kontextmenü jedes Mappentyp

• Auswahl vorhandener Aufbewahrungsrichtlinien



Aufbewahrungsmanagement

Anlage neuer Richtlinien

Minimale und maximale Dauer

Bestehende Richtlinien

Server- und Store-Status

Aufbewahrungsmanagement



Werkzeuge

eas-import

• Massenimporte

eas-export

• Export eines Stores

eas-migrate

• Migration von Mappen zwischen 

Archiven

eas-delete

• Physikalisches Löschen

eas-check

• Konsistenzchecks

eas-index

• Indexprüfung und –korrekturen

eas-registry

• Registryprüfung und -korrekturen



Aktenansicht



Aktenansicht

Motivation

• Kompakte Übersicht

• Kurze Navigationswege

• Akteninformationen jederzeit sichtbar

• Für jeden Mandanten verfügbar

• Einfache Einbindung

Umsetzung

• In drei Stufen möglich

• Auswertung der Verknüpfungsregister/Referenzfelder

• Realisierung mit Standardmitteln



Aktenansicht NavigatorSuchintegration

Inhaltsverzeichnis

Eigene Filter

Gruppierung

Auch im eingeklappten 

Zustand



Die Akte – Stufe 1

eNavigator

• Eigenschaft auf der Akte (Haupt-Mappe)
• eNavigator = true

• Zeigt Navigator an

• Stellt Inhaltsverzeichnis inkl. Suche zur Verfügung

eMaster

• Eigenschaft an den Vorgängen (verknüpften 

Mappentypen)
• eMaster = <Feldname der Referenz>

• Zeigt Navigator an

Mappentypname

Mappentitel

Inhaltsverzeichnis

öffnen

Filterklappliste



Die Akte – Stufe 2

Konfiguration eNavigator

• Eigenschaft auf der Akte
• eNavigator = <Scriptname> //crmAccountNavigator

• module.exports = {

• ...

• navigatorIcon: "docs",

• navigatorText: "title",  //or { type: "plain|autotext|handlebars", value: "" }

• enableNavigation: true

• };

Haupt-MappeVerknüpfte Mappe



Die Akte – Stufe 2

Konfiguration eNavigator

• module.exports = {

• allMax: 2,

• newestMax: 5,

• contentHeaderSubtitle:{type : "plain", value:"mit Untertitel"},

• contentHeaderTitle: {type : "handlebars", value:"{{crmCompany}}, Status ist {{crmStatus}}"},

• contentHeaderHTML: {type : "plain", value:"<div style='margin: 10px'><b>Zusätzliche                         

Information</b><br>und...<div>"},

• contentHeaderIcon: "entypo:folder;color:#888",

• ...

• };



Die Akte – Stufe 3

Programmierung eNavigator - Geplant

• Eigenschaft auf der Haupt-Mappe
• eNavigator = <Scriptname>

• module.exports = {

• dataCollector: „<Scriptname> oder function()"

• };

• Dateninhalt des Inhaltsverzeichnisses zusammenstellen

• Definieren von Sets – Menge an Mappen / z.B. Neuste/Alle/etc.

• Definieren von Groups – Gliederung der Liste / z.B. Register

• Eigene Aktionen



OCR - Textraction
Inhalt

• Dokumente durchsuchbar „machen“

• Textextraktion > Klassifizierung

• Möglichkeiten im Scripting

• Verwendung im Workflow



OCR – Durchsuchbarkeit & Text-Extraktion

Zielsetzung

• Durchsuchbarkeit & Texterkennung in DOCUMENTS-Anlagen

• Für nicht durchsuchbare pdf-Dateien

• Image-Formate wie jpg, png, tiff

• Automatisch beim Upload (und Bearbeiten) von Anlagen

• Per Web-Client

• Per Schnittstelle (SOAP, Docimport)

• Scripting

• Flexibel für verschiedene OCR-Engines

• ocr-Scripte

Voraussetzung

• DOCUMENTS 5.0f & OCR-Lizenz & OCR-Software (Tesseract | IRIS OCR | Abbyy)



OCR – Durchsuchbarkeit & Text-Extraktion



OCR – Durchsuchbarkeit

Konfiguration

• Documents-Einstellungen: OCREngine=Tesseract|IRIS|Abbyy

• Tesseract ist Teil des DOCUMENTS-Setups

• IRIS OCR muss separat lizensiert & installiert werden

• Abbyy Finereader muss separat lizensiert & installiert werden

• Für Abbyy wird ein Wrapper installiert

• Welche Dateiarten sollen OCR durchlaufen?
Eigenschaft OCR=Ext am Register, Mappentypen, Documents-Einstellungen

• Ext = pdf, jpg, png, tiff

• Zieldateiart nach OCR: Eigenschaft OCROutputFormat=pdf|docx

• docx wird von Tesseract nicht unterstützt



OCR – Durchsuchbarkeit

Funktionsweise

• Bei Upload einer neuen / geänderten Anlage wird OCR-Flag gesetzt

• Asynchrone Bearbeitung durch separaten OCR-Thread

• OCR nur, wenn die Anlage weniger als 5 Wörter enthält

• Oder Eigenschaft Documents-Einstellungen: OCRMinWordCount=n

• Upload der durchsuchbaren pdfs durch OCR-Thread (wenn Mappe „frei“)

• Falls Ursprung *.pdf => *.pdf als zweite Version

• Falls Ursprung *.jpg => *_ocr.pdf als neue Anlage

• Danach Script-Exit: afterOcrScript



OCR – Durchsuchbarkeit

• Versionierung (V2.0) bei pdf-Dateien

• _ocr.pdf bei image-Formaten oder

• _ocr.docx bei image-Formaten



OCR – Textextraktion

• Eigenschaft OCRTextFormat=txt|alto

• Extraktion als Text oder ALTO.xml

• Eigenschaft OCRTextTarget={Registername}

• Upload der Extraktion auf Register

• afterOcrScript erhält Extrakt als globale Konstante

ocrText

• > Klassifizierung 



OCR – Scripting

Scripting-Methods

• Document.doOcr(ocrOutputFormat,ocrTextFormat,ocrTextTarget,…,

async=false)

• Documents.hasWords(minWords=5, version="1.0")

• Documents.hasOcrFlag()

• Documents.extractText()

Script-Exits

• afterOcrScript am Register, Mappentypen, Documents-Einstellungen

• => z.B. Verwendung im Workflow in Kombination mit Signal-Eingang und –Ausgang

Doku: https://otris.software/documents

https://otris.software/documents


OCR – Workflow

OCR-Flag setzen

für async. Bearbeitung

afterOcrScript

klassifiziert und 

triggert Signaleingang

// Signalausgang: Vorverarbeitung

var file = context.file;

var doc = file.getRegisterByName(...);

const background = true;

doc.doOCR("pdf", "alto", "", background);

return 0;

// afterOcrScript durch OCR-Job

var file = context.file;

var doc = context.document;

// Globale Konstante ocrText

// enthält die alto-xml

try {

var dom = new DOMParser();

DOMParser.parse(ocrText, false);

...

// Kategorisierung

} catch (err) {...

file.Klassifiziert = 1;

file.sync();

// Signaleingang triggern

file.checkWorkflowReceiveSignal();

return 0;

Klassifiziert

Aktion Eingang 

„automatisiert“



AutoTexte



Neue AutoTexte

Bedingter AutoText: %AutoText1||AutoText2||AutoText3...%

• Wenn AutoText1 kein Ergebnis (leer oder Feld nicht existent - Fehlerfall) liefert, dann 

AutoText2 bzw. AutoText3

docx-Dokumentvorlagen: %raw.AutoText%

• Hiermit kann dann z.B. die document.xml in der docx um Open-XML Elemente 
erweitert werden. raw, damit dann kein „Escaping“ gemacht wird ( z.B. <html>)

AutoText runscript: %runscript:scriptName(paramvalue)%

• Ein Wert (String) kann dem Script als Parameter übergeben werden 

• Im Script die globale Konstante: param



Beispiel: %runscript:scriptName(paramvalue)%

Beispiel: Dyn. Jahresordner

• Bisher Kopieren am Jahresanfang

• Anpassen von 12 Filtern

AutoText dyn. zur Laufzeit

Scriptaufruf mit param: 01 = Jan

Konstante Bedingung

Jeweils unterschiedlich pro 

Monat und Jahr



Beispiel AutoText: %runscript:scriptName(paramvalue)%

// AutoText: %runscript:getMonthFilter(01)%

// Script: getMonthFilter

function daysInMonth(month, year) {

return new Date(year, month, 0).getDate(); // tricky

}

const month = param; // Parameter aus AutoText z.B. 01

// Obwohl das Script nur im AutoText-Kontext ausgeführt wird,

// kennt das Script den Folder!

var parentFolder = context.folder.getParentFolder();

const year = parentFolder.name; // z.B. 2021

const lastDayInMonth = daysInMonth(parseInt(year), parseInt(month));

// Format: @YYYYMMDDhhmmss

var minTS = "@" + year + month + "01" + "000000";

var minTS = "@" + year + month + lastDayInMonth + "235959";

var filter = "crmOpened >= " + minTS + " AND crmOpened <= " + maxTS;

return filter;



Customizing



Customizing

Zeilenübergreifende Felder

• Eigenschaft am Feld
• rowspanLeft oder rowspanRight = Anzahl der Zeilen

• Entsprechendes Feld muss vor den

anderen Zeilen liegen

rowspanRight=3 rowspanLeft=3



Customizing

AutoComplete auf Referenzfeldern

• Für einfache und komplexe Referenzfelder

• Kein Skript nötig, analog zur Suche im 

Auswahldialog

• Konfiguration über Eigenschaft am Feld
• customConfig = {

• „autoCompleteConfig“: {...},

• „displayedFields“: [„erpName“,„erpFirstName“]

• }

Kontextmenü in Listen

• Eigenschaft an ben. def. Aktion am Ordner oder 

Register
• contextmenu = true

• Zeigt die Aktion bei rechter Maustaste auch

auf der Zeile an



Customizing

Hervorgehobene Inhalte

• Eigenschaft am Feld
• emphasized=true

• Feldinhalt wird fett und etwas größer 

dargestellt

Ansicht Outbars

• Globale Eigenschaft
• outbarMinimizedEntries = true

• Outbars werden in einer 

Zeile mit Magic-Button 

angezeigt



Customizing

Marginalspaltenbreite

• Aktivierung durch globale Eigenschaft
• useMarginWidth = true

• Global in den Documents-Einstellungen

• Als Eigenschaft am Mappentyp
• dlcMarginWidth = Wert (z.B. 300)



Customizing

Übersicht-Knoten ausblenden

• Globale Eigenschaft
• hiddenRootNodes = public – private – combined

Private Suchen im Baum darstellen

• Globale Eigenschaft
• privateSearchesTree = true

• Zeigt die privaten gespeicherten Suchen im Baum 

• Bei Selektion direkte Anzeige der Trefferliste



Customizing

Erweiterte Tastaturbedienung

• Alle Felder per Tastatur bedienbar 

(Beispiel: Doppelauswahlliste)

• Alle Module sind ansteuerbar

Neue Shortcuts

• Z.B. Strg + Alt + H zum Öffnen 

der HomeView

Tastaturkürzel definieren

• Globale Eigenschaft
shortcutConfig

• Konfiguration global oder am Benutzer

• Erstellen eigener Tastatürkürzel

Wechsel zwischen 

links und rechts per 

PfeiltastenMit Leertaste 

verschiebbar

Per TAB auswählbar



Customizing

Erweiterte Icon-Unterstützung

• Material Design 

(Bibliothek mit ca. 4000 Icons)
• https://materialdesignicons.com/

• z.B. mdi:mdi-archive

• Eigenschaften an ben. def. Aktion
imageFile, alwaysShowLabel, labelStyle, buttonStyle

• Klappmenüs, Benutzerdefinierte Aktionen, 

Listen, Gadgets

Untermenüs

• Globale Eigenschaft
useSubselectMenu = true

• Gruppierung durch | im Label
• Benutzer|Anlegen, Benutzer|Löschen, …

https://materialdesignicons.com/


Customizing

DoubleView

• Globale / Mappen Eigenschaften
addDoubleViewButton = true

autoOpenDoubleView = true

• Öffnet die Dokumenten-Sicht

parallel zur Mappenansicht.

HitlistBlobThumbnails

• Globale / Mappen Eigenschaften
DynamicFolderWithBlobInfo = true

StaticFolderWithBlobInfo = true

HitListWithBlobInfo = true

• Zeigt Thumbnails einer Mappe in Listenansichten
• hitListBlobThumbnails = true

• In Ordner und Trefferlisten verfügbar

• Optional: nur eine Mappe ausklappbar
showDetailsExclusive = true

Angezeigtes Dokument

Doppelansicht wechseln

Mappendeckel



Customizing

Mappen-Link Register als Feld

• Register muss definiert sein (visible=0) 

• Feldtyp „Mappen-Link“

• Anzeige analog zu Referenzfeldern oder als Liste

• Autocomplete möglich

• Konfiguration über Eigenschaft am Feld
• customConfig ={

„registerName“: „crmUser“,

„displayType“:“reference“,

• ...

}



Multi-Mandant

Mandantenwechsel auf Knopfdruck

• Eigenschaft bei allen beteiligten Mandanten
• trustedSwitchPrincipals = MandantA, MandantB,...

• Automatisches Login muss aktiviert sein

• Klick öffnet Mandant in neuem Browser TAB

• Benutzer muss in allen Mandanten angelegt sein

• Benutzer muss in allen Mandanten das gleiche Passwort haben

• Es erfolgt eine implizite Anmeldung (SSO)

• Anzeige von 

• principalSwitchName oder 

• DocumentsLoginHeader oder 

• Mandantenname

• Icon wählbar durch globale Eigenschaft principalSwitchIcon in skinSignalColor



Notification

• Neue Benachrichtigungstyp: Fortschrittsbenachrichtigung

• Fortschritt von zeitintensiven Aufgaben dem Benutzer rückmelden

• Angabe des Fortschritts in Prozentwerten

• Statusinformationen zur Aktuell laufenden oder abgeschlossenen Aufgabe

• Benachrichtigungstyp: progress

• Hinweis auf neue Mappen im Eingangsordner

• Eigenschaft: inboxShowNewFileCount

• In Kombination mit einem Skript (onConnectInboxScript) wird der Status des 

Eingangsordners automatisch aktualisiert

//…

notification = new otris.notifications.Notification();

notification.setType("silent");    

scriptReturn = new otris.ScriptReturn("inboxUpdate", "");

notification.setOnloadAction(scriptReturn);

notification.publish(systemUser);

Typ: silent

Unsichtbare 

Benachrichtigung

ReturnType: 

inboxUpdate

Aktualisiert den Hinweis 

auf neue Mappen

im Eingang



Customizing

Mappenfarbe aufsplitten

• Eigenschaft global oder am Mappentyp

Automatisches Speichern vor Skriptausführung

• Zeigt ben. def. Aktion auch im Bearbeitungsmodus an

• Speichert die Mappe vor dem Ausführen der Aktion

• Eigenschaft an ben. def. Aktion
• commitEditMode = true

fileInfoIconBackgroundColor

fileRegisterbarBackgroundColor

fileInfoBackgroundColor



Customizing

Link auf automatische Anmeldung

• SSO muss aktiviert sein
• hasAutologinLink = true

• hasAutologinLink = de:Mein Link;en:My link

• Zeigt auf …/autologin/login

Default-Eintrag für Volltextsuche

• Selektiert den angegebenen Mappentyp

nach Anmeldung in der Volltext-Suchklappliste
• fulltextSearchDefault = filetype:<Mappentyp>



Pdf.js Viewer - Neuigkeiten

Suchen von Feldwerten

• PDF wird bei Klick auf Feld durchsucht
• pdfjsAllowAutoSearch = true //und weitere

• Live-Suche beim Ausfüllen von Feldern

• Anpassen des Suchstrings über clientHeaderCode

• Für jedes Feld separat einstellbar

Sonstiges

• Toolbar kann automatisch 

eingeblendet werden

• Lightgray Skin



HTML & E-Mail Viewer

Allgemeines

• Ersetzt den Native Browser Viewer

• Unterstützt html, msg und eml Dateien

Features

• Sandboxed iFrame verhindert Skriptausführung

• Download von E-Mails aus dem Viewer

Geplante Features

• Download von Mailanhängen



Administration
Inhalt

• AD LDS mit TLS 1.2

• SQL Server mit TLS 1.2

• Datenbank: Dateigruppe „PRIMARY“ ist voll

• SMTP: Office 365

• Benchmark is back



Anbindung zum MS Active Directory LDS

Problem

• Sicherheitslücke (ADV190023) bei unverschlüsselten LDAP-Verbindungen zum AD LDS

• Seit August 2019 bekannt

• Empfehlung: LDAP channel binding and LDAP signing aktivieren

• Zwangsupdate für Windows im März 2020 in der zweiten Jahreshälfte

• LDAP channel binding and LDAP signing dann standardmäßig aktiv

Folge



Anbindung zum MS Active Directory LDS

LDAP in DOCUMENTS

• Verwendete LDAP-Library OpenLDAP (https://www.openldap.org/)

• Plain Simple Bind

• Simple Bind über TLS/SSL (LDAPS) ab Version 5.0d HF 1(#2065) 

Handlungsmöglichkeiten

• (Zwangsupdate blocken - schlechte Lösung)

• (LDAP channel binding and LDAP signing wieder abschalten - schlechte Lösung)

Umstellung der Verbindung auf LDAPS



LDAPS Anbindung zum AD

Voraussetzung

• AD LDS ist auf TLS umgestellt (->Kunde)

• Mind. Version 5.0d HF 1(#2065) + LDAP 2.2.1 http://ftp.otris.de/doc5/LDAP_2.2.1.zip)

• ROOT-Zertifikat des AD-Rechners als X.509 BASE64 -> (PEM-Format) ggfs. Public CA Cert

Verbindungstest

• (Auf dem AD Server mit ldp)

• XML-Import: server\scriptlibs\Ldap\otrTestLdapConnection.xml

• Signiertes PortalScript mit Parametern zum Testen im Manager

• Lauffähig auch mit LDAP „light“

http://ftp.otris.de/doc5/LDAP_2.2.1.zip


LDAPS Anbindung zum AD

wenn Verbindungstest erfolgreich:

Mandanten-Properties setzen

• LdapPort = 636

• LdapEnableSSL = true

• LdapCaCertFile = {Pfad}

• (server\scriptlibs\Ldap\

LdapParamDomain.js bei mehreren ADs)

Finale Prüfung

• LDAP Wizard im Manager (LDAP „light“)

• Test-Button in LDAP-Konfig-Mappe

Doku: https://otris.software/documents

https://otris.software/documents


DOCUMENTS Server mit SQL Server: Treiberwahl

Warum?

• TLS 1.2 Unterstützung – kann der Standard-Treiber SQL Server nicht

• szErrorMsg: [Microsoft][ODBC SQL Server Driver][TCP/IP 

Sockets]SSL Security error

Automatische Treiber-Auswahl (Driver={…}) für SQL Server in 5.0d

• Reihenfolge

• ODBC Driver 17 for SQL Server

• …

• … 

• SQL Native Client

• SQL Server



DOCUMENTS Server mit SQL Server: Treiberwahl

Probleme

• SQL Native Client & SQL Server Native Client 10.0 verursachten 

Probleme

Daher ab 5.0e keine automatische Treiber-Auswahl mehr für SQL Server

• d.h. wieder Konfiguration über documents.ini

• Ohne Konfiguration wird der Standardtreiber SQL Server verwendet

• DBDriver ODBC Driver 17 for SQL Server

Volltextindexierung mit wpl.exe

• Konfiguration des zu verwendenden Treibers in wpl.ini

• dbConnString=DRIVER={ODBC Driver 17 for SQL Server}

• Ab 5.0f



DOCUMENTS Server mit SQL Server: Treiberwahl

PortalScripting und TLS 1.2

• DBConnection mit new DBConnection()

• Implizite Verwendung der Server-Verbindung

• DBConnection mit new DBConnection("odbc", dataSource, …)

• Bei Anlage der x64-Datenquelle einen aktuellen Treiber verwenden

Clientseitige-Exits (Tabledata) und TLS 1.2

• Ebenfalls aktuellen Treiber verwenden

Empfehlung

• Clientseitig die zur SQL-Server Version zugehörige Treiberversion installieren



Administration – „Datenbank läuft voll“

Die Datenbank bekommt keinen (Massen-) Speicher mehr

• Microsoft SQL Server Express Edition: Begrenzung auf 10 GB

• Begrenzte Größe (nicht zu empfehlen) der Datenbank Dateien (Data & Log)

Ursachen

• Mappenanzahl (trivial)

• Mode des Transaktion-Log ist „vollständig“ und kein Backup-Job eingerichtet

• Mappentypen mit Volltext-indexierten Felder

• Volltext-Tabelle hatte keinen clustered Index

• Ungenutzter reserved Space

• PortalScript zur Korrektur beim otris-Support

• Automatische Korrektur ab DOCUMENTS 5.0f beim Serverstart



Administration – „Datenbank läuft voll“

Folgen

• Undefiniertes Verhalten

• Serverabsturz (im besten Fall)

• Datenverlust

Definierter Serverabsturz bei kritischen Datenbank-Fehlern

• Seit DOCUMENTS 5.0f

• Kritische Fehler

• SQL Server: 566, 802, 808, 829, 945, 1101, 1105, 1478, 1814, 3257, 3958, 

3967, 5128,7151, 7622, 9002, 9901, 9902, 17258

• ORACLE: 1536, 1647, 1650, 1651, 1652, 1653, 1654, 1655, 1658, 1659, 

1680, 1683,1688, 1691, 1692



Administration – „Datenbank läuft voll“

• Sperrdatei mit Fehlermeldung im Verzeichnis %ProgramData%\partnernet

• Kein Serverstart mehr möglich, solange die Sperrdatei vorhanden

• Erst Problem lösen – nicht einfach nur löschen!



Office 365 – Mailserver – SMTP Konfiguration

Konfiguration am Mandanten

• SMTP-Server: smtp.office365.com:587

• SMTP-Authentifizierung: 1

• Verfahren: Login

• Benutzername: Vollständige Office-365-Email Adresse

• Kennwort: ******

• STARTTLS: 1

• CA info file: Pfad zum Root CA des Office365-Cert

• Standard-Absender: MUSS der Benutzername (Vollständige Office-365-

Email Adresse) sein



Office 365 – Mailserver – SMTP Konfiguration

Besonderheiten (Probleme)

• smtp.office365.com akzeptiert als der E-Mail-Absender ausschließlich den 

Benutzername der SMTP-Auth.

• DOCUMENTS verwendet u.U. die E-Mail-Adresse des angemeldeten DOCUMENTS-Benutzers 

als Absender

• => Mandanten-Property: SMTPUseDefaultSender = 1   ab (5.0f)

• smtp.office365.com verwendet verschiedene X.509 Zertifikate für TLS-Verbindung

• https://docs.microsoft.com/en-us/microsoft-365/compliance/encryption-office-365-certificate-

chains

• Hängt vom Standort ab

• openssl s_client -connect smtp.office365.com:587 -starttls smtp

https://docs.microsoft.com/en-us/microsoft-365/compliance/encryption-office-365-certificate-chains


Office 365 – Mailserver – SMTP Konfiguration

• Root CA ermitteln

• Root-Cert herunterladen bei DigiCert (PEM Format) == CA info file



Benchmark is back in 5.0f

DOCUMENTS Manager

• Anmelden mit einem Redakteur

(nicht admin)

• Hilfe > Benchmark Server

• Erzeugte Testdaten werden

wieder gelöscht

Durchläufe

Laufzeit etwa proportional 

zur Anzahl

Referenzsystem bei otris

zur späteren Einordnung der 

Messwerte



Benchmark is back in 5.0f

DOCUMENTS Manager

Gesamtergebnis

100 = Referenzsystem

Dateisystem des 

DOCUMENTS Servers

Schreibperformance

der Datenbank



Gadgets & Gentable



Gadgets

TreeChart als Gadget

• Unveränderte Implementierung des 

TreeCharts

• Übergabe an das Wrapper Objekt

• An jeder Gadgetposition verwendbar

addPdfButton

• Zeigt im Gadget einen Button zum Download

eines PDFs an

• Inhalt des Gadgets wird im pdf gerendert
• gadget.addPdfButton({

• fileName: <Dateiname>,

• buttonStyle: <CSS-Style für Button>,

• openDocument: true|false,

• beforeSend: <Callback vor der PDF-Generierung>

• })

function showTreeChart() {
this.execute = function () {
// Create the TreeChart and initialize variables
var chart = new otris.treechart.TreeChart();

...

// Set the correct returnType and transfer the TreeChart to the client
var treeChartGadget = new otris.gadget.gui.TreeChart(chart);
return treeChartGadget.transfer();

};
}

Gadget_treeChart_example.js



Gadgets

ContainerButtons

• Ober- und Unterhalb des Gadgets kann eine Buttonzeile hinzugefügt werden.

• Vorteil: Kein Scrolling der Buttons wie im Form-Gadget

• gadget.addContainerButton({

• id: <Button-ID>,

• label: <Button-Label>,

• style: <Button-Style>,

• icon: <Button-Icon Bspw. Entypo>

• tooltip: <Button-Tooltip>,

• labelStyle: <Label-Style>,

• styleType: "main" | "commit" | "cancel ",

• position: "top" | "bottom",

• clickFunction: <Name einer Client-Funktion>,

• disabled: <Button deaktiviert>

• });

//#import "Gadget_API_Controller"
/*
* gadgetConfig:
* { gadgetDialog: true, gadgetScript: "Gadget_HelloGadget", gadgetAction: "showHelloMessage" }
*/

function showHelloMessage() {
this.execute = function () {
var text = "Lorem ipsum dolor sit amet...",

myHTML = '<div style="padding:10px 10px 0;">' + text + '</div>',
htmlGadget = new otris.gadget.gui.HTML(myHTML);

//add client function
htmlGadget.addClientFunction(function alertOK() {

alert("ok");
});

// add button to call function
htmlGadget.addContainerButton({

id: "alertOK",
icon: "ionicons:ion-md-notifications;position:absolute;left:7px;",
clickFunction: "alertOK"

});
...

return htmlGadget.transfer();
}

}

Gadget_HelloGadget.js



Gadgets

QuickView-Gadgets

• Einzelnes Gadget in vollständiger DOCUMENTS-Umgebung

• Bsp. Dashboard, Drop, etc

• GadgetConfig als globale Eigenschaft anlegen

• Monitoring -> Globale Eigenschaften -> Neu:

• {

• Name: "ChartGadget",

• Typ:  "qvGadget",

• Wert: { 

• gadgetScript: ...,

• autoLogout: true

• }

• }

• QuickView-Link öffnen

• http://localhost/documents/jsp/qv?pri=<Mandant>&qvg=ChartGadget



Gadgets

Gadget im Mappenbereich anzeigen
• gadgetConfig: { gadgetScript: "Gadget_...", gadgetDestination: "file" }

• Anzeige Mappen-fremder Daten

• Documents als Anwendungs-

plattform



Gentable

Bestehendes Gentable ohne externen Kontext verwenden

• Inhalt der Definitionsdatei als Eigenschaft anlegen
• Monitoring -> Globale Eigenschaften -> Neu:

• { Name: "crmQuote_Def", Typ: "gentableDefinition", Wert: <Inhalt Definitionsdatei> }

• Definition per Skript laden
• Mappentyp Eigenschaft:

• gentableDefScriptName = crmQuote_gentableDefinitionScript

• Callbacks als Portalskripte einbinden

• Invoice-Skripte als Portalskripte importieren

• Globale Eigenschaft: ScriptExtensionsCallbackScripts = getClientFunctions,...

//get definition from custom property
var definitions = context.getCustomProperties("crmQuote_Def", "gentableDefinition"),

gentableDefinition = definitions.first();

//  return definition if available
if (gentableDefinition) {

return gentableDefinition.value;
}

// context.errorMessage = ...

exports.clientHeaderCode = {
/**
* The instance of the class otris.tools.ClientHeaderCode is made
* available in the callback.
* @param {otris.tools.ClientHeaderCode} clientHeaderCode
*/

beforeTransferCode: function (clientHeaderCode) {
clientHeaderCode.addScriptCodeByScriptName("gentableFunctions"); //  general gentable functions
clientHeaderCode.addScriptCodeByScriptName("crmQuote_gentableFunctions"); //  definition specific functions

}
};



Gentable

Bestehendes Gentable als GadgetFeld anzeigen

• Mappenfeld vom Typ Gadget anlegen
• gadgetConfig: { gadgetScript: "Gadget_Gentable_crmQuote", gadgetAction: "showGentable" }

• Höhe automatisch festlegen
• <autoHeight>true</autoHeight> in Definition einfügen

//#import "Gadget_API_Controller"

/*
*  gadgetConfig: { gadgetScript: "Gadget_Gentable_crmQuote", gadgetAction: "showGentable" }
*/
function showGentable() {

this.execute = function () {

var gentableGadget = new otris.gadget.gui.Gentable();

// definition name for caching (tomcat cache)
gentableGadget.setDefinitionName("Gadget_Gentable_crmQuote");
gentableGadget.setStyle("height", "200px");
return gentableGadget.transfer();

};
};

// gadgetAction which returns the gentable definition 
function gentableDefinition() {

this.execute = function () {

var definitions = context.getCustomProperties("crmQuote_Def", "gentableDefinition"),
gentableDefinition = definitions.first();

//  return definition if available
if (gentableDefinition) {

return gentableDefinition.value;
}

};
};

Erzeugung des 

Wrapper-Objektes



Gentable

Zeilen per Drag & Drop verschieben

• <moveRows>true</moveRows> in Definition einfügen

• Kann auch auf Skriptlisten eingeschaltet werden (siehe HowTo)



Dies & Das
Inhalt

• Papierkorb

• Wizards im Manager

• PortalScripting



Gelöschte Mappen - Konfiguration 

Löschen von Mappenstrukturen (abhängige Mappen)

• z.B. CONTRACT: lcmContract, lcmContractTerm, lcmPaymentSeries

• lcmContract wird gelöscht inkl. abhängige Mappen



Gelöschte Mappen - Konfiguration 

Gelöscht-Ordner: Mappen definierter Mappentypen ausblenden

• Eigenschaft: hiddenFiletypesForTrash=Mappentyp1,Mappentyp2,…

am Gelöscht-Ordner oder Documents-Einstellungen

• Beispiel CONTRACT: 
hiddenFiletypesForTrash=lcmPaymentSeries,lcmNote, 

otrTerm,otrTermSeries,otrDocument



Gelöschte Mappen - Konfiguration 

Benutzerdefinierte Aktionen an gelöschten Mappen

• Alle benutzerdefinierten Aktionen an gelöschten Mappem sind ausgeblendet

• Änderung des bisherigen Verhaltens!

• Eigenschaft an der benutzerdefinierten Aktion: OnDeletedFileAction=1 blendet 

einzelne Aktion wieder ein



Manager: Neue Utility Funktionen

Mappentypen

• Im Kontextmenü des Mappentypen

• Kopieren von Mappentypen

• Wizard zum Vorlagen kopieren

Ordner

• Kopieren 

• Löschen von Unterordnern



Neues im PortalScripting

• Seit DOPaK 2018

• ca. 150 neue Funktionen, 100 Eigenschaften

• Umfangreiche Bibliothek zur Excel-Generierung

• 7 Klassen | 100 Methoden | 80 Eigenschaften

• Erweiterung XML-Parser

• DOM Level 1 > Level 2

• DOMDocumentType, DOMEntity, DOMProcessingInstruction

• DOMParser.loadExternalDTD

• JSON

• DocFile.asJSON([options]), DocFile.fromJSON()

• FileResultset.getIdsJSON(), FileResultset.fromIdsJSON()

• Utility Funktionen

• Hash (sha1, …, sha512, md4, md5, whirlpool, ripemd160)



Neues im PortalScripting

• … s. changelog portalscripting.chm oder otris.software



Neues im PortalScripting

Negativer Performance Einfluss

• context.changeScriptUser(login)

• Meistens Wechsel des Users wegen Zugriffsrechten

• Problem: Nur eine aktuelle Suche pro Benutzer 

• FileResultset und HitResultset werden serialisiert

• context.setSuperMode(true | false)

• Aktueller Benutzer erhält „Superrechte“

• (G)ACL Rechte

• Schreib- / Leserechte aus Mappentypen

• Vererbung an implizite Scripte – z.B. Enums
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